Tresorit

Informationen sicher verschlUsseln,

speichern und teilen

Tresorit ist eine Datensicherheitsspezialistin der Schweizerischen Post und bietet eine umfassende
Losung fir die sichere Verwaltung und den Schutz Ihrer digitalen Daten. Mit Tresorit konnen
Sie Ihre Daten verschlUsseln, sicher speichern, einfach teilen und vertraulich versenden. Ihre Daten
werden mit End-to-End-Verschllsselung geschiitzt, um hochste Sicherheit zu gewahrleisten.

Was ist Tresorit?

Tresorit eignet sich ideal fir Anwendungsfélle, bei denen
sensible Informationen sicher gespeichert, organisiert und ge-
meinsam genutzt werden mussen. Dabei setzt Tresorit auf
eine hochmoderne End-to-End-Verschlisselung: Im Gegensatz
zu anderen Losungen werden die Daten bereits auf dem Geréat
der Benutzerin oder des Benutzers verschlisselt und bleiben
wahrend der Ubertragung und Speicherung in der Cloud
geschutzt. Tresorit bietet zudem granulare Zugriffskontrollen
fur den Zugriff auf Dateien. Zuséatzlich ermdglicht E-Sign

die rechtssichere elektronische Unterschrift und die E-Mail-
Verschlisselung einen umfassenden Schutz im Unternehmens-
alltag.

Tresorit zeichnet sich insbesondere durch die Verbindung von
moderner Verschllsselungstechnologie und einer intuitiven
Benutzeroberflache aus.

So funktioniert Tresorit

Tresorit ermdglicht eine sichere und effiziente Zusammen-
arbeit bei der Verwaltung von Dateien. Die intuitive Benutzer-
oberflache erleichtert die Navigation und den Zugriff auf die
benotigten Dateien. Benutzerinnen und Benutzer kénnen
diese in Ordnern organisieren, die vollstandig in das Betriebs-
system (Windows, MacOS, Linux) eingebunden sind.

Auch die Freigabe von Dateien ist unkompliziert. So konnen
Benutzerinnen und Benutzer Einladungen an Kolleginnen und
Kollegen oder Geschaftspartner senden, um ihnen Zugriff

auf einzelne Dateien oder ganze Ordner zu gewahren. Dabei
lassen sich individuelle Zugriffsrechte festlegen.

lhre Vorteile mit Tresorit

— End-to-End-Verschlisselung mit Zero-Knowledge-Prinzip
- Benutzerfreundliche Oberflache

—Sicheres Teilen von Dateien mit Kundinnen und Kunden
und Partnern

— Granulare Zugriffskontrollen

— Unterstltzung fur elektronische Signaturen (E-Sign) und
E-Mail-VerschlUsselung

—Ermoglicht Compliance zu allen gdngigen Standards

Die Synchronisierungsfunktion von Tresorit ermdglicht es den
Benutzerinnen und Benutzern, ihre Dateien auf verschiedenen
Geraten (Windows, Mac, Linux sowie iPhone/iPad OS und An-
droid) aktuell zu halten.

Tresorit bietet umfangreiche Funktionen, mit denen Administ-
ratorinnen und Administratoren die Kontrolle Giber die Datei-
verwaltung und Zusammenarbeit behalten kdnnen. So kon-
nen sie Benutzerkonten erstellen, Zugriffsrechte verwalten und
einzelne Ordner freigeben. Sie kdnnen umfassende Richtlinien
und Sicherheitseinstellungen festlegen sowie Audit-Logs ein-
sehen.



Zero Knowledge fiir maximale Sicherheit

Tresorit bietet den Vorteil einer hohen Datensicherheit durch
die Verwendung des Zero-Knowledge-Prinzips. Zero Know-
ledge bedeutet, dass auch Tresorit keinen Zugriff auf die Da-
ten hat und diese nicht entschlisseln kann. Im Gegensatz zu
anderen Losungen, die eine End-to-End-Verschllsselung ver-
sprechen, gilt dies durchgangig in allen Fallen. Das gewahrleis-
tet ein hohes Mass an Datenschutz und Vertraulichkeit.

Zuséatzlich bietet Tresorit eine benutzerfreundliche Oberflache,
die eine einfache Navigation rund um den Austausch und
die gemeinsame Nutzung von Dateien ermdglicht. Durch den

Tresorit in Zusammenarbeit mit anderen Losungen

Tresorit lasst sich in Losungen wie Office 365 und Microsoft
Teams integrieren. Dies erleichtert die Zusammenarbeit und
bietet zusatzlichen Schutz fur vertrauliche Informationen
auch in diesen Umgebungen.

Seit der Einfiihrung von Tre-
sorit werden unsere vertraulichen
Dokumente ausschliesslich tiber
Tresorit ausgetauscht — und somit
ist unsere Zusammenarbeit mit
allen involvierten Partnern sicherer,
kontrollierter und reibungsloser
geworden.

Felix Nolte, Solution Manager Workspace,
Viessmann IT Service GmbH

Post CH Kommunikation AG
Digital Health
Wankdorfallee 4

3030 Bern

E-Mail digitalhealth@post.ch
post.ch/digital-health

starken Fokus auf Usability ist die Benutzerakzeptanz sehr
hoch. Das verhindert effektiv die Nutzung von Shadow IT,
das Ausweichen der Anwenderinnen und Anwender auf un-
sichere externe Tools oder Cloud-Dienste.

Neben seiner starken Sicherheitsarchitektur bietet Tresorit
auch zusatzliche Funktionen wie E-Sign fur elektronische
Signaturen und E-Mail-Verschlisselung, um eine umfassende
Sicherheit und Datenschutz sowie effiziente Geschafts-
prozesse zu ermoglichen.
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